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PREMESSA

La rapida diffusione delle tecnologie, ha determinato, parallelamente al Bullismo, un aumento del fenomeno

del Cyberbullismo, ossia quella forma di bullismo che viene esercitata attraverso un uso improprio dei

social network.

Il mondo digitale e virtuale, pur rappresentando un’enorme opportunita di sviluppo e crescita culturale e

sociale, nasconde una serie di insidie e pericoli su cui ¢ indispensabile misurarsi.

L’Istituto si impegna ad arginare il diffondersi di queste nuove forme di violenza (fisica e psicologica)

attivando sinergie con le famiglie e altre istituzioni, con 1’obiettivo di accrescere il senso della legalita, il
benessere e I’educazione degli studenti, utilizzando tutte le forme di diffusione e conoscenza (corsi frontali,
didattica multimediale e online, riunioni periodiche, Consigli di Classe e d’Istituto) indirizzate ad un uso

consapevole del web nonché a una conoscenza specifica dei rischio dell’utilizzo della rete internet.

La scuola, nell’ambito dell’educazione alla legalita e all’'uso consapevole di internet, si impegna,

dunque, a prevenire, individuare e combattere il Bullismo e il Cyberbullismo in tutte le forme.

RIFERIMENTI NORMATIVI

o Artt. 3-33-34 della Costituzione Italiana;

e Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo generali ed azioni a livello nazionale

per la prevenzione e la lotta al bullismo”;

e Direttiva MPI n.30 del 15 marzo 2007 recante “Linee di indirizzo ed indicazioni in materia di utilizzo di
“telefoni cellulari” e di altri dispositivi elettronici durante ’attivita didattica, irrogazione di sanzioni

disciplinari, dovere di vigilanza e di corresponsabilita dei genitori e dei docenti”;

e Direttiva MPI n.104 del 30 novembre 2007 recante” linee di indirizzo e chiarimenti interpretativi ed
applicativi in ordine alla normativa vigente posta a tutela della privacy con particolare riferimento all’ utilizzo

di telefoni cellulari o di altri dispositivi elettronici nelle comunita scolastiche allo scopo di acquisire e/o
divulgare immagini, filmati o registrazioni vocali.

e Direttiva MIUR n. 1455/06;
e D.P.R. 249/98 e 235/2007 recante “Statuto delle studentesse e degli studenti”;

e Linee di orientamento per azioni di prevenzione e di contrasto al Bullismo e al Cyberbullismo, MIUR

aprile 2015;
¢ Dichiarazione dei diritti in internet del 14 luglio2015;

e Leggen.71del 29 maggio 2017; aggiornamento Linee di orientamento per la prevenzione e il contrasto

del cyberbullismo ottobre 2017;
e LEGGE n. 92 del 20 agosto 2019, Introduzione dell'insegnamento scolastico dell'Educazione Civica.
e CFR. Allegato A Linee guida per I’insegnamento dell’Educazione Civica

o Artt.581-582-594-595-610-612-635 del Codice penale
o Artt.2043-2047-2048 Codice civile.

e Le “Linee di Orientamento per la prevenzione e il contrasto del Bullismo e Cyberbullismo” -

aggiornamento 2021 - per le istituzioni scolastiche di ogni grado.

I principali punti innovativi delle Linee di Orientamento 2021 rispetto alla versione precedente del 2017:
a) Indicazione di strumenti utili e buone pratiche per contrastare i fenomeni del bullismo e cyberbullismo:
b) Focus sul Progetto Safer Internet Centre-Generazioni Connesse;
c) Piattaforma ELISA (www.piattaformaelisa.it) E-learning degli Insegnanti sulle Strategie Anti Bullismo;




Analisi degli aspetti relativi alla formazione in modalita e-learning dei docenti referenti;
a) indicazione di procedure operative per elaborare azioni efficaci, prioritarie e consigliate;
b) possibili modelli di prevenzione su piu livelli ed esempi di implementazione degli stessi;
¢) invito alla costituzione di Gruppi di Lavoro (Team Antibullismo e Team per I’Emergenza) a livello scolastico
e territoriale, integrati all’occorrenza da figure specialistiche di riferimento, anche con reti di scopo;
d) suggerimenti di protocolli d’intervento per un primo esame dei casi d’emergenza;
e) ricognizione delle iniziative e impegni degli organi collegiali e del personale scolastico;

f) uso di spazi web dedicati sui siti scolastici istituzionali in ottica di diffusione e rilancio della cultura del
rispetto dell’altro;
g) appendice con modello fac-simile di segnalazione di reato o situazioni di rischio ad altri organi competenti.

Tra le politiche di intervento di contrasto al bullismo e cyberbullismo, si ricorda il progetto Generazioni
Connesse (portale www.generazioniconnesse.it) che prevede diverse azioni quali:

® larealizzazione di programmi di educazione e sensibilizzazione sull'utilizzo sicuro di Internet;

® webinar di approfondimenti su particolari aspetti come ad esempio la individuazione ¢ metodi di
segnalazione di fake news o altri comportamenti a rischio;

® helplines dedicate, per supportare gli utenti su problematiche legate alla Rete, nonché per segnalare la
presenza online di materiale pedopornografico.

BULLISMO E CYBERBULLISMO

Con il termine bullismo (che deriva dall’inglese to bully cio¢ prevaricare) si intende un comportamento
aggressivo sistematico e ripetuto nel tempo, perpetuato da una persona o da un gruppo di persone “piu potenti”
(1 bulli) deliberatamente volto a danneggiare fisicamente o moralmente sempre la stessa vittima (o le stesse
vittime).

Il fenomeno non si riferisce quindi ad un singolo evento, ma ad una serie di comportamenti ripetuti,
(singolarmente o all’interno di un gruppo), da parte di qualcuno che fa o dice cose per avere potere su un’altra
persona.

Nel bullismo identifichiamo le figure e i comportamenti del bullo, quelli della vittima e anche di chi assiste,
gli osservatori.

Affinché si possa parlare di bullismo, dobbiamo rilevare i seguenti requisiti:
* i protagonisti sono bambini o ragazzi che condividono lo stesso contesto, pit comunemente la scuola;

* Pintenzionalita: le prepotenze, le molestie o le aggressioni messe in atto dal bullo sono intenzionali al fine
di acquisire vantaggi (estorcere favori o denaro, acquisire prestigio e/o gratificazione);

* la pianificazione: il bullismo ¢ un comportamento aggressivo pianificato.

11 bullo sceglie attentamente la vittima tra i compagni piu timidi ed isolati per ridurre il rischio di possibili
ritorsioni e aspetta che la supervisione dell’adulto sia ridotta;

* la persistenza nel tempo: le azioni dei bulli durano nel tempo, per settimane, mesi 0 anni € sono ripetute;

* Pasimmetria nella relazione, cio¢ uno squilibrio di potere tra chi compie I’azione e chi la subisce, ad esempio
per ragioni di etd, di forza, di genere e per la popolarita che il bullo ha nel gruppo dei suoi coetanei;

* Pincapacita della vittima di difendersi: ¢ isolata e ha paura di denunciare gli episodi di bullismo perché
teme vendette e ritorsioni;

* la rigidita, i ruoli di bullo e vittima sono rigidamente assegnati,

* la paura, sia la vittima sia i compagni che assistono hanno paura, temono che parlando con I’adulto la
situazione possa peggiorare, andando incontro ad ulteriori ritorsioni.



Si preferisce pertanto subire in silenzio sperando che tutto passi.
In base a queste dimensioni, il fenomeno pud assumere forme differenti:

* bullismo diretto: comprende attacchi espliciti nei confronti della vittima e puo essere di tipo fisico o verbale
(calci, pugni, furti di oggetti, derisione, critica, provocazione, svalutazione, umiliazione, accuse, ecc. con
I’intenzione di creare forte disagio alla vittima, ferendola nei sentimenti, bullismo psicologico);
danneggiamento di materiali, estorsione di denaro (bullismo strumentale);

* bullismo indiretto: danneggia la vittima nelle sue relazioni con le altre persone, attraverso 1’esclusione dal
gruppo, 1’isolamento, la diffusione di pettegolezzi e calunnie sul suo conto (bullismo sociale), rottura dei
rapporti di amicizia di cui gode la vittima (bullismo manipolativo).

Il fenomeno del Cyberbullismo viene cosi definito dalla Legge 29 maggio 2017, n. 71 “qualunque forma di
pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identita, alterazione,
acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata
per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o piu componenti
della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o un gruppo
di minori ponendo in atto un serio abuso, un attacco dannoso o la loro messa in ridicolo” (art.1).

La preadolescenza (10-14 anni) ¢ di sicuro il momento in cui si manifesta in modo piu intenso ’attrazione dei
ragazzi verso le nuove tecnologie; il passaggio alla scuola secondaria di I grado, I’aumento dell’autonomia
negli spostamenti, la forte pressione sociale esercitata dal gruppo di coetanei, I’avvio della puberta, che
comporta importanti cambiamenti fisici, sono tutti elementi che spingono i ragazzi a diventare fruitori
quotidiani di tecnologia, soprattutto attraverso social network e smartphone.

I ragazzi imparano velocemente copiando il comportamento dei loro genitori e compagni. Gli alunni di oggi
hanno ottime competenze tecniche ma, allo stesso tempo, mancano ancora di pensiero riflessivo e critico
sull’uso delle tecnologie digitali e della consapevolezza dei rischi del mondo digitale.

I genitori e le scuole possono sostenere i bambini e i giovani dando loro i giusti consigli e discutendo con loro
su quali conseguenze puo avere il loro comportamento in rete e cosa significhi il Cyber-mobbing per le
vittime.

Va, inoltre, segnalato loro che i bulli sono perseguibili penalmente.

Questa forma di bullismo (bullismo elettronico) esercitata a distanza attraverso strumenti informatici (E-mail,
Sms, WhatsApp, chat, blog, siti internet, immagini o video diffusi in rete...), si traduce in numerose forme di
aggressione ¢ molestie, sovente accompagnate dall’anonimato ed accresciute dal fatto che la distanza del
persecutore rispetto alla vittima rende piu difficile la percezione della sua sofferenza.

Ci sono alcune particolari caratteristiche che differenziano il cyberbullismo dal bullismo tradizionale:

el'anonimato: spesso il bullo si nasconde dietro nomi falsi, un nickname, pensando di non poter essere
scoperto;

eassenza di relazione tra vittima e bullo: per chi subisce le molestie ¢ ancora piu difficile difendersi, perché
molto spesso le vittime non riescono neppure a individuare chi ¢ il bullo;

emancanza di feedback emotivo: il cyberbullo, non vedendo le reazioni della vittima ai suoi comportamenti,
non ¢ mai totalmente consapevole del danno che arreca, questo lo rende piu disinibito e abbassa i livelli di
autocontrollo;

espettatori infiniti: le persone che possono assistere ad episodi di cyberbullismo sono potenzialmente
illimitate.

La diffusione in rete € incontrollabile e non avviene con un gruppo di persone definito.

e’assenza di limiti spazio-temporali (motivo per cui I’elemento della “persistenza del tempo” che caratterizza
il bullismo tradizionale assume qui valore e significati differenti).



Rientrano nel cyberbullismo le seguenti situazioni:

Flaming: litigi online nei quali si fa uso di un linguaggio violento e volgare;

Harassment: molestie attuate attraverso 1’invio ripetuto di linguaggi offensivi;

Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, al punto che la vittima

arriva a temere per la propria incolumita;

Denigrazione: pubblicazione all’interno di comunita virtuali, quali newsgroup, blog, forum di discussione,
messaggistica immediata, siti internet... di pettegolezzi e commenti crudeli, calunniosi e denigratori,

Outing estorto: registrazione delle confidenze - raccolte all’interno di un ambiente privato - creando un clima
di fiducia e poi inserite integralmente in un blog pubblico;

Impersonificazione: insinuazione all’interno dell’account di un’altra persona con ’obiettivo di inviare dal

medesimo  messaggi

ingiuriosi che screditino la vittima;

Esclusione: estromissione intenzionale dall’attivita online;

Sexting: invio di messaggi via smartphone e internet, corredati da immagini a sfondo sessuale.

DIFFERENZE TRA BULLISMO E CYBERBULLISMO

BULLISMO

CYBERBULLISMO

Le azioni di bullismo avvengono durante l'orario
scolastico o nel tragitto casa- scuola, scuola-casa;

Le comunicazioni aggressive possono avvenire 24
ore su 24;

Le dinamiche scolastiche o del gruppo classe
limitano le azioni aggressive;

I cyberbulli hanno ampia liberta nel poter fare
online cio che non potrebbero fare nella vita reale;

Bisogno del bullo di dominare nelle relazioni
interpersonali attraverso il contatto diretto con la
vittima;

Percezione di invisibilita da parte del cyberbullo
attraverso azioni che si celano dietro la tecnologia;

Reazioni evidenti da parte della vittima e visibili
nell'atto dell'azione di bullismo;

Assenza di reazioni visibili da parte della vittima
che non consentono al cyberbullo di vedere gli
effetti delle proprie azioni;

Tendenza a sottrarsi da responsabilita portando su
un piano scherzoso le azioni di violenza.

Sdoppiamento della personalita: le conseguenze
delle proprie azioni vengono attribuite al "profilo
utente" creato.

LE RESPONSABILITA’ E LE AZIONI DELLA SCUOLA

Le misure su cui la scuola puo lavorare per contrastare il fenomeno del Bullismo e del Cyberbullismo ruotano

intorno a:

1. 1a prevenzione
2. l’intervento nei casi accertati: gestione, interventi, sanzioni e monitoraggio
3. collaborazione con enti esterni.




La maniera migliore per prevenire e contrastare il fenomeno del bullismo e del cyberbullismo ¢ quella di
adottare una politica scolastica integrata consistente in un insieme coordinato di azioni in cui siano coinvolte
tutte le componenti scolastiche ed in cui tutti gli adulti (dirigente, docenti, personale non docente, genitori)
si assumano la responsabilita di entrare in relazione con gli alunni fornendo loro informazioni ed aiuto.

Il recupero dei “bulli” e dei “cyberbulli” pué avvenire solo attraverso I’intervento educativo sinergico
delle agenzie preposte alla loro educazione e quindi, famiglia, scuola, ed altre istituzioni.

A fianco dell’intervento educativo-preventivo, si dovranno tuttavia applicare nei confronti dei bulli e dei
cyberbulli delle misure disciplinari e delle misure di intervento che dimostrino chiaramente che la scuola
condanna fermamente i soprusi, i comportamenti aggressivi ed ogni forma di prepotenza, sia online sia
offline.

LA PREVENZIONE

La prevenzione si esplicita attraverso le misure e le iniziative che I’istituto intende mettere in atto e non puo
prescindere da una sinergia d’intenti tra le famiglie e tutto il personale scolastico.

A tale scopo i genitori e gli insegnanti dovranno adeguatamente prepararsi ed informarsi, acquisire conoscenze
e competenze specifiche.

COMPITI DELLE VARIE FIGURE COINVOLTE

IL DIRIGENTE SCOLASTICO:

individua attraverso il Collegio dei Docenti il/i referenti per il contrasto al Bullismo e al Cyberbullismo;
coinvolge, nella prevenzione e contrasto ai fenomeni del Bullismo e Cyberbullismo, tutte le componenti della
comunita scolastica, particolarmente quelle che operano nell'area dell'informatica, partendo dall'utilizzo
sicuro di Internet a scuola;

prevede all’interno del PTOF corsi di aggiornamenti e formazione in materia di prevenzione dei fenomeni di
Bullismo e Cyberbullismo;

promuove azioni di sensibilizzazione dei fenomeni del Bullismo e Cyberbullismo nel territorio in rete con
enti, associazioni, istituzioni locali ed altre scuole, coinvolgendo alunni, docenti, genitori ed esperti;
favorisce la discussione all'interno della scuola, attraverso i vari organi collegiali, creando i presupposti di
regole condivise di comportamento per il contrasto e prevenzione dei fenomeni del Bullismo e Cyberbullismo;
prevede azioni culturali ed educative rivolte agli studenti, per acquisire le competenze necessarie
all’esercizio di una cittadinanza digitale consapevole.

Organizza e coordina i Team Antibullismo e per ’Emergenza.

Elabora, in collaborazione con il/i referente/i per il bullismo e il cyberbullismo, nell’ambito dell’autonomia
del proprio istituto, un Regolamento condiviso per il contrasto dei fenomeni di Bullismo e Cyberbullismo,
che preveda sanzioni in un’ottica di giustizia riparativa e forme di supporto alle vittime.

I1 Regolamento deve essere esplicitato nel Patto di Corresponsabilita educativa firmato dai genitori.

I contenuti del Regolamento vanno condivisi e approvati dal Consiglio d’Istituto.

IL REFERENTE PER IL CONTRASTO AL BULLISMO E CYBERBULLISMO:

promuove la conoscenza e la consapevolezza del Bullismo e del Cyberbullismo attraverso progetti d'istituto
che coinvolgano genitori, studenti e tutto il personale;

coordina le attivita di prevenzione ed informazione sulle sanzioni previste e sulle responsabilita di natura
civile e penale, anche con eventuale affiancamento di genitori e studenti,

si rivolge a partner esterni alla scuola, quali servizi sociali e sanitari, aziende del privato sociale, forze di
polizia, per realizzare progetti di prevenzione;

promuove e realizza progetti specifici riguardanti la “Sicurezza in Internet” e “il Cyberbullismo” diretti agli
studenti, allo scopo di informare i discenti dei pericoli e dei rischi connessi alla navigazione online, nonché
di diffondere i criteri per ’individuazione e le modalita di denuncia di fenomeni legati al Bullismo e
Cyberbullismo.



I1 CONSIGLIO DI ISTITUTO

Approva il Regolamento d’Istituto, che deve contenere possibili azioni sanzionatorie e/o riparative in caso di
Bullismo e Cyberbullismo.

Facilita la promozione del Patto di Corresponsabilita tra scuola e famiglia.

IL COLLEGIO DOCENTTI:

prevede, all’interno del PTOF, progetti, attivita e corsi di formazione per la prevenzione dei fenomeni di
Bullismo e Cyberbullismo, rivolti agli alunni, alle famiglie al personale scolastico;

promuove azioni di sensibilizzazione al contrasto al Bullismo e Cyberbullismo nel territorio, in rete con enti,
associazioni, istituzioni locali.

IL CONSIGLIO DI CLASSE:

pianifica attivita didattiche e/o integrative finalizzate al coinvolgimento attivo e collaborativo degli studenti e
all'approfondimento di tematiche che favoriscano la riflessione e la presa di coscienza della necessita dei
valori di convivenza civile, in reciproca coerenza con quanto progettato ¢ proposto dal referente per il
Bullismo e Cyberbullismo;

favorisce un clima collaborativo all'interno della classe e nelle relazioni con le famiglie proponendo progetti
di Educazione alla Legalita e alla Cittadinanza Attiva.

IL SINGOLO DOCENTE:

si impegna in azioni congruenti con 1’utenza del proprio ordine di scuola per I’acquisizione e il rispetto del
valore delle norme per la convivenza civile;

promuove un uso corretto delle tecnologie da parte dei ragazzi; ¢ responsabile dell’utilizzo dei dispositivi
digitali e tecnologici di classe (LIM, P ecc...) e relativo accesso al web;

valorizza, nell'attivita didattica, modalita di lavoro di tipo cooperativo e spazi di riflessioni adeguati al livello
di eta degli alunni;

presta attenzione alle modalita di relazione tra gli studenti, ¢ sempre disponibile all’ascolto di segnalazioni da
parte degli alunni, confrontandosi, se necessario, con il referente per il Cyberbullismo e il Dirigente Scolastico
allo scopo di analizzare e descrivere i fenomeni aggregativi e disgregativi del gruppo classe;

¢ il primo canale di informazione verso i genitori degli alunni nel caso si verifichino casi legati a bullismo e
cyberbullismo, in stretto contatto e con la collaborazione del Referente e del Dirigente Scolastico.

I COORDINATORI DEI CONSIGLI DI CLASSE

Monitorano che vengano misurati gli obiettivi dell’area educativa, attivando le procedure anti bullismo.
Registrano nei verbali del Consiglio di Classe: casi di bullismo, comminazione delle sanzioni deliberate,
attivita di recupero, collaborazioni con pedagogista, psicologo, forze dell’ordine specializzate nell’intervento
per il Bullismo e il Cyberbullismo, enti del territorio in rete (con riferimento e coordinamento eventuale da
parte delle prefetture.

I COLLABORATORI SCOLASTICI:
vigilano sui comportamenti tenuti dagli alunni in ambito scolastico e riferiscono tempestivamente al referente
sui fatti di cui sono a conoscenza

I GENITORI:

partecipano attivamente alle azioni di formazione/informazione, istituite dalle scuole, sui comportamenti
sintomatici del Bullismo e del Cyberbullismo;

sono attenti ai comportamenti dei propri figli;

vigilano sull’uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai tempi, alle modalita, agli
atteggiamenti conseguenti (i genitori dovrebbero allertarsi se uno studente, dopo 1’uso di internet o del proprio
telefonino, mostra stati depressivi, ansiosi o paura);

conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita previste dal Patto di
Corresponsabilita;

conoscono il codice di comportamento dello studente;

conoscono le sanzioni previste da Regolamento d’Istituto nei casi di Bullismo, Cyberbullismo e navigazione
on-line a rischio.



I TEAM ANTIBULLISMO E PER L’EMERGENZA

(Scuola Primaria e Secondaria di Primo Grado)

Coordinano e organizzano attivita di prevenzione. Intervengono nei casi acuti.

Comunicano al Referente Regionale (anche tramite i Referenti Territoriali), alla fine di ogni anno scolastico,
i casi di Bullismo o Cyberbullismo.

I dati serviranno per un eventuale monitoraggio nazionale dei fenomeni di bullismo e cyberbullismo e
potranno essere trasmessi dai Referenti Regionali alla Commissione Nazionale istituita presso il M1.

GLI ALUNNI:

sono coinvolti nella progettazione e nella realizzazione delle iniziative scolastiche, al fine di favorire un
miglioramento del clima relazionale;

imparano le regole basilari, per rispettare gli altri, quando sono connessi alla rete, facendo attenzione alle
comunicazioni (e-mail, sms, mms) che inviano.

Sono coinvolti in attivita di informazione ed educazione sui temi del Bullismo e del Cyberbullismo, con
modalita partecipativa (discussioni, giochi di ruolo ecc.).

LE MISURE PREVENTIVE

Gli interventi di tipo educativo, da mettere in atto in collaborazione con tutte le componenti della scuola e con
i genitori sono un tipo di azione preventiva a carattere universale o indicato, cio¢ su alcuni gruppi classe, e
dopo aver rilevato il clima nelle singole classi e in generale nell Istituto.

La rilevazione del clima ¢ la primissima azione preventiva, attuata attraverso la somministrazione di
questionari agli studenti o I’osservazione guidata dei comportamenti degli alunni da parte dei docenti.
L’osservazione sia da parte dei genitori, a casa, che di tutto il personale scolastico, dovra cogliere ed
interpretare i messaggi di sofferenza che si possono manifestano in ambito scolastico.

Le vittime possono manifestare sintomi fisici o psicologici, come il cambiamento improvviso del
comportamento, stati d’ansia, bassa autostima ecc. o, ancora, calo improvviso del rendimento scolastico e
disinteresse, scuse per non andare a scuola, interruzione delle relazioni con i coetanei ed isolamento.
Draltro canto, le condotte e i segnali di disagio da osservare nei potenziali bulli e cyberbulli sono 1’aggressivita
verbale, I’arroganza, gli atteggiamenti di sfida anche verso gli insegnanti e gli adulti in genere; gli
atteggiamenti di scherno verso i compagni, specialmente quelli visti come deboli o diversi da sé¢; il distacco
affettivo o comportamenti crudeli; la presenza di troppo denaro di incerta provenienza.

L’INTERVENTO NEI CASI ACCERTATI

Gli interventi di tipo educativo-preventivo includono:

I’attuazione di progetti, per favorire la consapevolezza dei rischi connessi all’utilizzo della rete;

i progetti che mirano all’Inclusione della diversita ed al rispetto con la creazione di un ambiente che favorisca
la relazione tra pari;

la formazione ad un uso corretto degli strumenti informatici, I’organizzazione e le regole di

utilizzo delle aule di informatica.

L’intervento nei casi accertati: gestione, interventi, sanzioni € monitoraggio

Segnalazione

L’Istituto ha predisposto due moduli:

un modulo di segnalazione di presunti casi di bullismo e cyberbullismo che puo essere compilato da chiunque,
alunni, genitori, collaboratori, docenti;

uno schema riepilogativo delle situazioni gestite legate a rischi online.

Il modulo potra anche essere compilato on line e sara raccolto dal Docente referente contro il bullismo e
cyberbullismo o dal Team d’Istituto deputato.
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Si attiveranno adeguate azioni informative presso gli studenti e le loro famiglie per rendere efficace la raccolta
delle segnalazioni.

Valutazione

Il team condurra una serie di colloqui con le persone coinvolte con lo scopo di:

avere informazioni sull’accaduto;

valutare la tipologia e la gravita dei fatti;

avere informazioni su chi ¢ coinvolto nei diversi ruoli (attori, vittime, testimoni passivi, potenziali difensori);
capire il livello di sofferenza della vittima;

valutare le caratteristiche di rischio del bullo.

I casi saranno valutati attentamente dal:
Referente

Team bullismo

Dirigente Scolastico

Docenti del Consiglio di Classe.

Interventi

Sulla base delle informazioni raccolte si delinea il livello di priorita dell’intervento e su questa base il team
definira le azioni da intraprendere.

LIVELLO BASSO LIVELLO LIVELLO DI
DI RISCHIO DI SISTEMATICO DI EMERGENZA DI
BULLISMO E DI BULLISMO E BULLISMO E
VITTIMIZZAZIONE VITTIMIZZAZIONE VITTIMIZZAZIONE
Situazione da monitorare Interventi indicati e Interventi di emergenza con
con interventi preventivi strutturati a scuola interessamento  di  enti
nella classe esterni

Interventi possibili:

Approccio educativo con la classe

Intervento individuale con il bullo e con la vittima
Gestione della relazione all’interno del gruppo
Coinvolgimento della famiglia

Supporto intensivo a lungo termine

Gli interventi della Scuola nei casi di bullismo devono essere rivolti sia alla vittima sia al bullo.

Nei riguardi della prima, saranno necessari interventi di sostegno psicologico che la aiutino ad uscire dalla
situazione di vittimizzazione e quindi a diminuire il suo livello di sofferenza.

Nei riguardi del secondo, oltre alle dovute azioni sanzionatorie, € necessario avviare un processo educativo
che mira alla riparazione del danno fisico e/o psicologico arrecato, ad aumentare la consapevolezza e il senso
di responsabilita verso le proprie azioni, la competenza empatica e, quindi, correggere e ridimensionare i
comportamenti a rischio, ancora relativamente poco gravi, che possono portare in eta adulta a comportamenti
decisamente devianti.



Gli interventi educativi coinvolgeranno anche il gruppo, le figure secondarie come i testimoni
passivi e i potenziali difensori, che nell’intervento educativo possono fare la vera differenza.

Sanzioni

E’ necessario ricordare il valore educativo dei provvedimenti disciplinari, la loro gradualita, la possibilita di
commutare la sanzione in attivita in favore della comunita.

Procedura

Comunicazione alla famiglia della vittima da parte del docente referente (convocazione scritta o telefonica)
con coinvolgimento di tutto il Consiglio di Classe per la gestione del caso, concordando modalita di soluzione
¢ analizzando le risorse disponibili dentro e fuori della scuola (psicologo, medico, altri...);

Comunicazione ai genitori del bullo (convocazione) con lettera del Dirigente

Convocazione del Consiglio di classe e valutazione del tipo di provvedimento disciplinare, secondo la gravita
Eventuale avvio della denuncia ad un organo di polizia o all’autorita giudiziaria (Questura, Carabinieri, ecc.)
per attivare un procedimento penale (eventuale querela di parte);

Rilevanza civile e rilevanza penale
Sia per il bullismo tradizionale che per il cyberbullismo si pone il problema della tutela giuridica della vittima
e quello della configurabilita di una responsabilita penale del minore che ne sia 1’autore.
Il cyberbullismo, al pari di bullismo e mobbing, di per s€¢ non costituisce reato, ma puo degenerare in azioni
penalmente rilevanti quali la molestia, la violenza privata, lo stalking, I'induzione al suicidio, I'omicidio etc.
e, pur mancando leggi specifiche, diverse norme di legge nel Codice Civile, Penale e nella Costituzione
puniscono i comportamenti dei bulli e dei cyberbulli.
Forme di violazione della Costituzione:
I comportamenti legati al bullismo violano alcuni principi fondamentali della Costituzione italiana che
assegna allo Stato il compito di promuovere e favorire il pieno sviluppo della persona umana.
Casi di violazioni della legge penale (illecito penale)
I reati che possono configurare il reato di bullismo sono molteplici, a seconda di come si esprime il
comportamento.
Ad esempio:
Percosse
Lesioni
Danneggiamento alle cose
Diffamazione
Molestia o Disturbo alle persone
Minaccia
Atti persecutori — Stalking e Cyberstalking
Sexting si pud configurare come detenzione di materiale pedopornografico
Sostituzione di persona, quando una persona si spaccia per un'altra, cio¢ 1’ Impersonation.

DEVONO ESSERE DENUNCIATI i seguenti reati perseguibili d’ufficio:

rapina ed estorsione riferibili ad episodi di minacce e violenze per ottenere (o sottrarre) oggetti o somme di
denaro

lesioni gravissime e lesioni guaribili in piu di 40 giorni o che comportano una diminuzione permanente della
funzionalita di un organo

violenza sessuale commessa singolarmente o in gruppo (si sottolinea che qualsiasi atto che abbia interessato,
attraverso il contatto fisico, la sfera della sessualita altrui rientra in questa definizione).
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violenza o minaccia a pubblico ufficiale per alunni che hanno compiuto il quattordicesimo anno di eta.

Monitoraggio

Verra effettuato un monitoraggio a breve e lungo termine sugli interventi programmati, sia educativi che
sanzionatori, per valutarne 1’efficacia ed apportare eventuali modifiche.
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MODULO SEGNALAZIONE DI ATTI DI BULLISMO E/O CYBERBULLISMO

Nome Cognome di chi effettua la segnalazione (insegnante o genitore)

Nome e Cognome del minore
Classe sez. Sede

In cosa consiste 1’azione di bullismo/cyberbullismo di cui I’alunno si ritiene vittima?
(Indicare una o piu opzioni nella lista che segue).

Prepotenze, minacce verbali, insulti o di altro tipo.

Diffusione di dicerie, esclusione dal gruppo di pari.

Pressioni

Aggressione

Molestia

Ricatto

Ingiuria

Denigrazione (pubblicazione all’interno di comunita virtuali, quali blog, newsgroup,
messaggistica immediata, profili face book, di pettegolezzi e commenti crudeli, calunniosi e
denigratort).

Diffamazione. Flaming (litigi on line con uso di linguaggio violento e volgare).

Cyberstalking. Esclusione (estromissione intenzionale dall’attivita on line).

Sexting (invio di messaggi tramite smartphone o internet, corredati da immagini a sfondo
sessuali).

Furto d’identita (es: qualcuno finge di essere me sui social network, hanno rubato le mie
password e utilizzato il mio account sui social network, ecc.).

Alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali (es:
qualcuno ha ottenuto e diffuso immagini, video o informazioni che mi riguardano senza che io
volessi, ecc.).

Qualcuno ha diffuso online dati e informazioni (video, foto, post, ecc.) per attaccare o
ridicolizzare me, e/o la mia famiglia e/o il mio gruppo di amici.

Quali sono i contenuti che vorreste far rimuovere o oscurare sul web o su un social network? perché
li consideri atti di Cyberbulismo? (Inserire una sintetica descrizione — importante spiegare di cosa si
tratta).

Dove sono stati diffusi i contenuti offensivi?

Sul sito internet [¢ necessario indicare I’indirizzo del sito o meglio la URL specifica] su uno o
piu social network [specificare su quale/i social network e su quale/i profilo/i o pagina/e in
particolare] altro [specificare] Se possibile, allegare immagini, video, screenshot e/o altri
elementi informativi utili relativi all’atto di cyberbullismo e specificare qui sotto di cosa si tratta.

/ / Firma
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Riepilogo casi

Schema riepilogativo delle situazioni gestite legate a rischi online

Scuola anno scolastico
N° | Data e | Episodio Azioni intraprese Insegnante con Firma
ora (riassunto) cui I’alunno/a si

Cosa? Chi?

¢ confidato
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Strumenti di segnalazione e procedure scolastiche in caso di atti di Bullismo o Cyberbullismo

Alunni, famiglie, docenti e tutto il personale scolastico attivo nell’Istituto si impegnano a segnalare al Dirigente
Scolastico i casi di Bullismo e Cyberbullismo di cui sono a conoscenza, anche se presunti, in modo da attivare
tutte le procedure di verifica necessarie all’individuazione del bullo, della vittima e delle dinamiche intercorse tra

1 due.

A tal fine ¢ stato elaborato un protocollo che prevede le diverse fasi di azione della scuola, i soggetti coinvolti e
le attivita conseguenti, riassunto in una tabella per una maggiore chiarezza.

AZIONE

PERSONE COINVOLTE

ATTIVITA

1.SEGNALAZIONE

¢ Genitori Insegnanti
¢ Educatori Alunni

e Segnalare comportamenti non adeguati
e/o episodi di bullismo/cyberbullismo

e Personale ATA
2.RACCOLTA ¢ Dirigente e Raccogliere, verificare e valutare Ie
INFORMAZIONI e Referenti bullismo informazioni.

¢ Consiglio di classe

¢ Insegnanti Educatori

e Personale ATA
3.INTERVENTI ¢ Dirigente e Incontri con gli alunni coinvolti
EDUCATIVI

e Referenti bullismo
¢ Coordinatori

¢ Consiglio di classe
¢ Insegnanti

e Educatori

e Alunni

e Genitori

e Psicologi

e Interventi/discussione in classe
¢ Informare e coinvolgere i genitori
e Responsabilizzare gli alunni coinvolti

e Ristabilire regole di comportamento in
classe

¢ Counseling
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4.INTERVENTI
DISCIPLINARI

e Dirigente

e Consiglio di classe
e Referenti bullismo
e Insegnanti

e Alunni Genitori

e Consiglio di Istituto

TIPOLOGIA A
Richiamo verbale del docente
Richiamo verbale del Dirigente Scolastico

Lettera ammonizione alunno trasmessa ai
genitori con copia nel fascicolo

Temporaneo allontanamento dalla lezione o
da altre attivita didattiche ed educative

Lettera di scuse da parte del bullo.
Scuse in un incontro con la vittima
Compito sul bullismo/cyberbullismo

Compiti/lavori di assistenza e riordino a
scuola Esclusione sospensione dell’alunno
dalla partecipazione ad attivita come viaggi
di  istruzione, corsi pomeridiani di
arricchimento della offerta formativa

TIPOLOGIA B
Sospensione dalle lezioni da 1 fino a 15 gg.

Dopo gli interventi educativi e disciplinari,
valutare:

-se il problema ¢ risolto:
-attenzione e osservazione costante

-se la situazione continua: proseguire con gli
interventi

5.VALUTAZIONE

/MONITORAGGIO

e Dirigente
o Consiglio di classe

e Insegnanti

COMPORTAMENTI SANZIONATI E TIPOLOGIE DI PROVVEDIMENTO

La scuola si presenta come un ambiente protetto, dove 1’interazione tra i pari seppure libera ¢ mediata dalla
presenza dei docenti e delle figure di riferimento. Proprio per le finalita proprie del contesto scolastico ogni
azione ¢ mirata ad educare, a far riflettere e se si presenta con un approccio inclusivo, secondo una prospettiva
di intervento educativo e mai punitivo.

Pertanto sono favorite azioni di sostegno e di rieducazione, attivita di peer education e anche quando si
rendano necessari provvedimenti disciplinari, sono comunque tesi a rispristinare comportamenti corretti
all’interno dell’istituto “attraverso attivita di natura sociale e culturale ed in generale a vantaggio della

comunita scolastica”.
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TABELLA GENERALE DEI COMPORTAMENTI SANZIONATI E DELLA TIPOLOGIA DI PROVVEDIMENTI

COMPORTAMENTI SANZIONATI

TIPOLOGIA DI PROVEDIMENTO

MANCANZA DI RISPETTO VERSO GLI
ALTRI

Insulti, termini volgari e offensivi tra alunni.

Atti o parole che consapevolmente tendono ad
emarginare altri studenti, a deriderli e ad
escluderli.

Ricorso alla violenza all’interno di una
discussione/atti che mettono in pericolo
I’incolumita altrui;

-utilizzo di termini gravemente offensivi e
lesivi della dignitd altrui; propaganda e
teorizzazione della discriminazione nei
confronti di altre persone.

Questi comportamenti assumono
caratteristica di comportamenti GRAVI
qualora diffusi e condivisi attraverso
smartphone, tablet, su social network, servizi
di messaggeria istantanea, ecc.

La sanzione potrebbe scattare al primo
episodio se veicolato tramite le nuove
tecnologie per I’ampia diffusione che possono
raggiungere gli insulti.

Se I’infrazione ritenuta lieve: provvedimenti
di

TIPOLOGIA A

Se infrazione ritenuta grave: sospensione da 1
a 5 gg e intervento rieducativo.

Se infrazione ritenuta gravissima con recidiva:
sospensione da 5 a 15 gg e intervento
rieducativo.

Le sospensioni potranno essere trasformate
con accordo tra le parti in attivita a favore
della comunita o presso associazioni
nell’ambito sociale e culturale che si rendano
disponibili all’accoglienza degli alunni.

MANCANZA DI RISPETTO PER LE
NORME DI SICUREZZA E L’AMBIENTE
SCOLASTICO

Danneggiamento volontario di attrezzature e
strutture  (vetri, pannelli, strumenti di
laboratorio, attrezzi e suppellettili nelle
palestre, libri, lavagne....)

Questi comportamenti assumono
caratteristica di comportamenti GRAVI
qualora ripresi, diffusi e condivisi attraverso
pagine social, piattaforme web, servizi di
messaggeria istantanea.

La sanzione potrebbe scattare al primo
episodio se veicolato tramite le nuove
tecnologie per I’ampia diffusione che possono
raggiungere gli insulti.

Se I’infrazione ritenuta lieve: provvedimenti
di

tipologia A.

Se infrazione ritenuta grave: sospensione da 1
a5 gg e intervento rieducativo.

Se infrazione ritenuta gravissima con recidiva:
sospensione da 5 a 15 gg e intervento
rieducativo.

Le sospensioni potranno essere trasformate
con accordo tra le parti in attivita a favore
della comunita o presso associazioni
nell’ambito sociale e culturale che si rendano
disponibili all’accoglienza degli alunni.

Cio non toglie che il regolamento debba prevedere specifiche casistiche con le correlate tipologie di
provvedimento, che saranno adottate dagli organi competenti secondo i principi di gradualita e proporzionale.
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ISTANZA PER L'OSCURAMENTO, LA RIMOZIONE O IL BLOCCO DEI CONTENUTI IN RETE ai sensi della L.
71/2017

La Legge 71/2017 indica per la prima volta tempi e modalita per richiedere la rimozione di contenuti
ritenuti dannosi per i minori.

L’art.2, infatti, prevede che il minore ultraquattordicenne, ovvero il genitore o altro soggetto esercente la
responsabilitd sul minore che abbia subito un atto di cyberbullismo, puo inoltrare un'istanza per
l'oscuramento, la rimozione o il blocco di qualsiasi dato personale del minore, diffuso nella rete:

al titolare del trattamento
al gestore del sito internet
al gestore del social media

Se entro ventiquattro ore dal ricevimento dell'istanza i soggetti responsabili non abbiano comunicato di
avere preso in carico la segnalazione, e entro quarantotto ore provveduto, l'interessato pud rivolgere
analoga richiesta, mediante segnalazione o reclamo, al Garante per la protezione dei dati personali, il
quale provvede entro quarantotto ore dal ricevimento della richiesta. Il Garante ha pubblicato nel proprio
sito il modello per la segnalazione e/o reclamo in materia di cyberbullismo da inviare a:
cyberbullismo@gpdp.it

L’AMMONIMENTO DEL QUESTORE (minori ultraquattordicenni)

Nell’ottica di favorire I’anticipo della soglia di sensibilita al rischio e promuovere forme conciliative che
possano evitare il coinvolgimento dei minori, sia quali autori del reato sia quali vittime in procedimenti
penali, I’art. 7 della Legge 71/2017 prevede uno strumento d’intervento preventivo, gia sperimentato in
materia di atti persecutori (stalking), ovvero ’ammonimento del Questore.

Tale previsione risulta pienamente coerente con la scelta legislativa di contrastare il fenomeno del
cyberbullismo con azioni di tipo educativo, stimolando nel minore ultraquattordicenne una riflessione sul
disvalore sociale del proprio atto nonché una generale presa di coscienza sul medesimo.

Nello specifico, nel caso in cui non si ravvisino reati perseguibili d’ufficio o non sia stata formalizzata
querela o presentata denuncia per le condotte di ingiuria (reato recentemente depenalizzato),
diffamazione, minaccia o trattamento illecito dei dati personali commessi mediante la rete Internet nei
confronti di altro minorenne, ¢ possibile rivolgere al Questore, autorita provinciale di Pubblica Sicurezza,
un’istanza di ammonimento nei confronti del minore ultraquattordicenne autore della condotta molesta.

La richiesta potra essere presentata presso qualsiasi ufficio di Polizia e dovra contenere una dettagliata
descrizione dei fatti, delle persone a qualunque titolo coinvolte ed eventuali allegati comprovanti quanto
esposto.

E’ bene sottolineare che I’ammonimento, in quanto provvedimento amministrativo, non richiede una
prova certa e inconfutabile dei fatti, essendo sufficiente la sussistenza di un quadro indiziario che
garantisca la verosimiglianza di quanto dichiarato.

Qualora I’istanza sia considerata fondata, anche a seguito degli approfondimenti investigativi ritenuti piu
opportuni, il Questore convochera il minore responsabile insieme ad almeno un genitore o ad altra persona
esercente la potesta genitoriale, ammonendolo oralmente e invitandolo a tenere una condotta conforme
alla legge con specifiche prescrizioni che, ovviamente, varieranno in base ai casi.

La legge non prevede un termine di durata massima dell'ammonimento ma specifica che i relativi effetti
cesseranno al compimento della maggiore eta.
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Pur non prevedendo un’aggravante specifica per i reati che il minore potra compiere successivamente al
provvedimento di ammonimento, senza dubbio tale strumento rappresenta un significativo deterrente per
incidere in via preventiva sui minori ed evitare che comportamenti, frequentemente assunti con
leggerezza, possano avere conseguenze gravi per vittime e autori.

Approvato dal Collegio dei docenti nella seduta del 28/06/2021
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